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1. Uvod- Opéenito o digitalnom potpisu

Danasnji opée prihvaéeni na¢in ovjeravanja dokumenata vlastoru¢nim potpisom vuce
dokumentima, od razli¢itih ugovora, naloga, ¢ekova pa sve do privatnih pisama. Prema
postoje¢im zakonima potpisom se smatra ne samo vlastorucni potpis, ve¢ i bilo koji drugi znak na
dokumentu nacinjen s ciljem ovjeravanja dokumenta. Ipak, na ra¢unalima se ne smatra svaki
potpis digitalnim potpisom. Razli¢ite znakovne ili tekstualne oznake u datotekama ili
elektronskoj posti ili kopije vlastoru¢nog potpisa krajnje su neprimjerene i nepouzdane, prije
svega zbog trivijalnog krivotvorenja. Razvojem i Sirenjem racunala a napose racunalnih mreza,
postalo je jasno da je potreban posve novi na¢in ovjeravanja. Temelji za pouzdanu provjeru
porijekla informacija, «digitalni potpis», stvoreni su 1976. godine otkri¢em kriptografije javnog
klju¢a (Diffie-Hellman), koja se jo$ naziva i asimetri¢cnom kriptografijom. Zanimljivo je
napomenuti da je ovaj nacin kriptiranja podataka, prema nekim informacijama bio poznat
britanskoj tajnoj sluzbi nekoliko godina prije nego spomenutoj dvojici istrazivaca.

Danas, kada vecina razvijenih zemalja u svoje zakone uvodi i zakon o digitalnom potpisu, ovo
podrucje se nalazi na granici dva svijeta, kriptografije i prava. Osim pravnih problema oko
primjene digitalnog potpisa, postoje i pravni problemi vezani uz implementaciju algoritama
digitalnog potpisa, uglavhom zbog softverskih patenata kojima je velik broj algoritama zasticen,
ali 1 zbog restriktivnih regulativa pojedinih zemalja vezanih uz kriptografske proizvode opcenito.
Tako je npr. izvoz «jakog» enkripcijskog softvera iz SAD-a bio zabranjen sve do pred kraj 1999.
godine. Isto tako, u Francuskoj je upotreba alata za enkripciju bila zabranjena do pocetka 1999.
Ipak, naglim Sirenjem elektronskog poslovanja postalo je nuzno ovakve odredbe ukinuti, i
omoguciti kako sigurnu zastitu informacija Sifriranjem tako i zastitu od mogucih prijevara,
autentifikacijom. Upravo idealnim za ovo potonje namece se digitalni potpis.
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