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Uvod

Globalne ra¢unarske mreZe stvorile su mogucénosti za nove oblike kriminala.

Pojavljuje se poseban, sofisticiran, prodoran, tehni¢ki potkovan, beskrupulozan,
opsjednut, ponekad osvetoljubiv pojedinac kome je tesko suprotstaviti se a jos teze
zaustaviti ga.

On sve ¢esce ne zeli da bude sam ve¢ mu je potrebno drustvo, kao $to mu je neophodna
i “publika”.

Lakoca “vrsljanja” cyber prostorom daje mu osecaj moc¢i i neuhvatljivosti.

Ovi osecaji nisu bez razloga, jer stvarno ga je izuzetno tesko otkriti u momentu ¢injenja
djela, sto, uglavnom, predstavlja i “pravi” trenutak za njegovo identifikovanje i
hvatanje.

S druge strane, Internet koji je toliko ranjiv i nesiguran zbog ogromnog broja korisnika
otvorenosti i neregulisanosti je i idealno skroviste kriminalaca razlic¢itog tipa.

Naime, posljedice nasilja preko interneta ponekad mogu biti i ozbiljnije od posljedica
nasilja u stvarnim situacijama. Razlog za to je taj da Zrtva moZe svaki put ponovo
procitati $ta je nasilnik o njoj napisao, koju je sliku postavio, koji su komentari napisani,
dok uvrede u verbalnom obliku se mogu lahko zaboraviti. Kod ovakvih uvreda nasilnik
moze ostati anoniman $to je jedan od razloga za podsticaj nasilnog ponasanja. Ovo
vrijedi i za nasilje putem mobilnih telefona.

Internet i nasilje

Nasilje preko interneta, u svijetu poznato kao cyber bullying, pojam je za svaku
komunikacijsku aktivnost ra¢unarskom tehnologijom, koja se moZze smatrati Stetnom,
kako za pojedinca, tako i za opste dobro. Ovaj oblik nasilja nad djecom obuhvata
situacije kad je dijete izloZeno napadu nekog drugog djeteta, tinejdzera ili grupe djece ili
odrasle osobe, putem interneta ili mobilnog telefona. Postoje dvije vrste nasilje preko
interneta, direktno i indirektno. Direktno nasilje se dogada kada osobakoja vrsi nasilje:

- 8alje uznemirijuée poruke putem mobitela, e-mailom ili na chat-u,

- ukrade ili promijeni lozinku za e-mail (drustvene stranice: FACEBOOK,; My

SPACE, TWITTER, DERNEK) ili nadimak na chat-u,

- objavljuje privatne podatke ili neistine na chat-u, blogu ili internetskoj stranici,

- Salje uznemirujuce poruke putem e-maila ili MMS poruka na mobitelu,

- postavlja internetske ankete o Zrtvi,

- postavlja slike Zrtve i ocekuje uvredljive komentare,

- 8alje viruse na e-mail ili na mobilni telefon,

- 8alje pornografiju ili neZeljenu posstu na e-mail ili mobilni telefon,

- lazno se predstavlja kao onaj na kome se vrsi nasilje itd.



Nasilje putem interneta uklju¢uje podsticanje grupne mrznje, napade na privatnost,
uznemiravanje, pracenje, vrijedanje, nesavjestan pristup Stetnim sadrZajima te Sirenje
nasilnih i uvredljivih komentara. Moze ukljucivati slanje okrutnih, ponekad i prijete¢ih
poruka, kao i kreiranje internetskih stranica (profila) koje sadrze price, crteze, slike i sale
na racun Zrtve.

Pojam cyber kriminala

Radna grupa eksperata pod ovim kriminalom podrazumeva “kriminal koji se odnosi na
bilo koji oblik kriminala koji se moZe izvrsavati sa kompjuterskim sistemima i mreZama,
u kompjuterskim sistemima i mreZzama ili protiv kompjuterskih sistema i mreza”.

To je, u sustini, kriminal koji se odvija u elektronskom okruZzenju.

a) Cilj napada - napadaju se servisi, funkcije i sadrzaji koji se na mrezi nalaze. Kradu se
usluge,podaci ili identitet, ostecuju se ili unistavaju dijelovi ili cijela mreza i
kompijuterski sistemi, ili se ometaju funkcije njihovog rada.

U svakom slucaju cilj pocinilaca je mreza u koju se ubacuju virusi ili crvi, obaraju sajtovi,
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upadaju hakeri, vrsljaju “Sunjala”, vrsi se “odbijanje usluga”.

b) Alat -kriminalci od pamtivijeka koriste kamen, noz, otrov, pistol; i sli¢cna oruzja i
oruda a danas moderni kriminalci ne “prljaju” ruke koriste¢i mrezu u ¢injenju djela i
realizovanju namjera.

Nekada ova upotreba mreze predstavlja potpuno novi alat, dok se u drugim prilikama
vec postojeci toliko usavrsava da ga je tesko i prepoznati (¢ak se spominju i dvije
varijante: nova djela sa novim alatima i stara djela sa novim alatima).

Kori$éenje ovog novog oruzja narocito je popularno kod djecije pornografije,
zloupotreba intelektualne svojine ili online prodaje nedozvoljene robe (droge, ljudskih
organa, djece, nevjesta, oruzja i sl.).

¢) “Okruzenje” u kome se napadi realizuju. Najcesce to okruzenje sluzi za prikrivanje
kriminalnih radnji, kao $to to veoma vjesto uspijevaju da urade pedofili, a ni drugi
kriminalci nisu niSta manje uspijesni.

d) Dokaz kao sto se u klasi¢cnom kriminalu pojavljuje noz, otrov, pisto]j ili neko drugo
sredstvo izvrsenja djela, tako se i mreZa i ICT mogu javiti u dokaznom postupku za
cyber kriminal.

Istovremeno, kompjuterska mreza sluzi kao mreza za povezivanje raznih subjekata, ona
je podrska i simbol. Naravno ova posljednja uloga je vezana za zastrasivanje,
obmanjivanje, uplitanje.
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