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1. UVOD U CRVE, VIRUSE | SPIJUNE

Virusi, crvi i Spijuni su zloéudni programi koji nanose Stetu racunalu i podacima na njemu, usporavaju vezu s Internetom i koriste
racunalo za Sirenje na racunala prijatelja, ¢lanova obitelji, kolega i drugih ljudi na mrezi. Dobra vijest je da malo prevencije i zdravog
razuma sprecavaju da postanete Zrtvom ovih prijetnji. Zamislite to kao zaklju€avanje vanjskih vrata ku¢e ¢ime Stitite svoju obitel;.
Slikal. Crvi (http.computerpictures.com)

Racunalni virusi su zasigurno najveci problem danasnjeg elektroni¢kog svijeta. Koliko su opasni, najbolje svjedo€e podaci o
godi$njoj Steti koju prouzroce, koja se mjeri u desecima milijardi ameri¢kih dolara, a kada pribrojite otprilike jo$ toliku sumu za zastitu
nasih racunala od malih nemani, dobijete uzasavajuée novcane iznose. Antivirusne kompanije masno zaraduju prodavajuci
antivirusne programe kao lijek, no iako za vecinu poznatih virusa nude odli¢na rjeSenja, za najnovije viruse koji nastaju svakodnevno
nemaju odgovora i sva njihova nova rjeSenja ostaju samo fiktivni pokuSaj obrane. Stoga nam ne preostaje niSta viSe osim nade da
¢e nas ti virusi zaobiéi.

Slika2. Crvi(http.slike.hr/computer)

2. CRVIi VIRUSI

Virus je dio koda ili programa koji se na "parazitarni" na¢in prikljucuje glavhom programu, odnosno svom "domacinu"”. On ima
zadatak neprimjetno uéi u korisnikovo rac¢unalo i napraviti Stetu. Istodobno se u tom procesu mnozi u velikom broju i stvara dovoljan
broj kopija da se nastavi njegov Zivotni ciklus.

Princip djelovanja svih virusa je jako sli¢an. Aktivacijom zarazenog pristiglog programa dolazi do aktivacije virusa koji ulazi u
memoriju racunala i pretrazuje disk za sljede¢im programom koji mu odgovara po karakteristikama, napada ga i inficira.

2.1.VRSTE VIRUSA

Pojavili su se 80-tih godina proSloga stoljeca, bilo ih je malo i bili su jako razorni. Danas svoju razornost ostvaruju brojéanom
nadmodi i brzinom Sirenja. Naime, $irenje virusa je u ono doba i$lo polagano zahvaljujuéi €injenici da su floppy diskete bile glavni
medij za prijenos podataka. Pojedinci izvan sveuciliSnih centara i racunalnih mreza u informatickim centrima su bili zasti¢eni
zahvaljujuci slaboj razmjeni podataka putem disketa.

Ti su virusi napadali ra€unalo na dva nacina. Prvi je bio putem infekcije boot sektora na raunalu, a drugi ulaskom u memoriju u kojoj
se zadrzavao do trenutka gaSenja racunala. To vrijeme je trajalo sve do sredine 90-tih godina kada se pojavljuju kao poSast velike
masovne elektroni€ke mreze, Interneta, kojim se danas uglavnom Sire.
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