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Definicija incidenata

vrSenje daljiskog ugrozavanja root-a nekog servera E-poste oStecenje/brisanje Web-servera
nagaDanje i provaljivanje lozinki kopiranje baze podataka koja sadrzi brojeve kreditnih kartica
pregledanje osetljivih podataka, uklju€ujuci i evidencije platnih spiskova i medicinske informacije,
bez ovladéenja izvr§avanje sniffer programa na radnoj stanici, da bi se uhvatila korisni¢ka imena
i lozinke koriScenje greSke u pogledu dozvole na nekom anonimnom FTP serveru za distribuciju
piratskog sotvera i muzickih datoteka biranje brojeva u neosiguranom modemu i dobijanje
pristupa internoj mrezi glumljenje nekog rukovodioca, pozivanje sluzbe za pomoc, resetovanje
lozinke E-poste tog rukovodioca i saznavanje nove lozinke koriséenje, bez dozvole, prijavljene
radne stanice na kojoj nema operatera (ili automatizovane rande stanice).oe e oo oo o o o
eNeovlascen pristup se javlja kada korisnik dobije pristup resursima koji nisu namenjeni tom
korisniku. Neovladéeni pristup se tipicno dobija koriséenjem operativnhog sistema ili usled
ranjivosti aplikacije, pribavljanjem korisni¢kih imena i lozinki, ili druStvenog inZinjeringa.
Napadaci mogu da dobiju ograniceni pristup kroz jednu ranjivu tacku i da upotrebe taj pristup da
bi napadali druge ranjive tacke, da bi na kraju dobili pristup na viSim nivoima. Primeri incidenata
neovlascenog pristupa ukljuuju sledece:

Da bi reSavali incidente neovladéenog pristupa, potrebno je obaviti sledece postupke:

[ ]

Konfigurisati IDS softver u mrezi i glavhom raunaru da bi smo identifikovali i dobili upozorenje o
pokuSajima da se dobije neovlaséeni pristup. Svaki tip softvera za otkrivanje uljeza mozZe da
otkrije napade koje drugi tipovi nisu u stanju da otkriju. Potrebno je da koristiti centralizovane
servere dnevnika rada (log server), tako da se bitne informacije od glavnih racunara Sirom
organizacije memoriSu na jednoj jedinoj osiguranoj lokaciji. Potrebno je da ustanoviti procedure
po kojima treba postupati kada svi korisnici neke aplikacije, sistema, sigurnosnog domena ili
organizacije treba da promene svoje lozinke zato Sto su lozinke ugrozene. Te procedure treba
da se pridrzavaju politike u pogledu lozinki date organizacije. Sa administratorima sistema
potrebno je razgovarati o incidentima neovlas¢enog pristupa, kako bi oni shvatili svoje uloge u
procesu reSavanja incidenata.
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Sprecavanje incidenata

Ako se primenjuju opste smernice o spreCavanju incidenata, broj incidenata neovlas¢enog
pristupa bi trebalo uspesno da se smanji. Preporuena praksa za smanjenje incidenata jeste
koriséenje jake slojevite strategije odbrane, sa nekoliko bezbednosnih slojeva izmeDu
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neovlascenih korisnika i resursa koje oni pokusavaju da eksploatiSu. Postupci za spreavanje
incidenata neovlaséenog pristupa za odreDene kategorije su: 1. Bezbednost mreze - Potrebno
je da konfiguriSemo perimetar mreze, kako bismo odbili sav dolazni saobracaj koji nije izricito
dozvoljen. - Potrebno je valjano osigurati sve metode daljinskog pristupa, ukljuujuéi i modeme i
VPN-ove. Jedan neosiguran modem moze da omoguci neovladéeni pristup internim sistemima i
mrezama. Kada osiguravamo udaljeni pristup, potrebno je da paZzljivo razmotrimo kredibilnost
klijenata; ako su oni izvan kontrole organizacije, onda im treba dati $to je moguée manje pristupa
resursima, a njihove postupke treba pomno pratiti. - Postaviti sve javno dostupne usluge na
osigurane demilitarizovane zone (DMZ) segmenata mreze. Perimetar mreZe onda moZe da se
konfiguriSe tako da spoljasnji glavni raunari mogu da uspostave veze samo sa glavnim
racunarima na DMZ-i, a ne u internim segmentima mreze. - Koristiti privatne IP adrese za sve
glavne raCunare na internim mrezama. Ovo ¢e jako ograniciti moguénost napadaca da
uspostave direktne veze sa internim glavnim raunarima.
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