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Apstrakt: U radu je napravljen pristup, sa pravnog aspekta, reSavanju problema kompjuterskog
kriminala. Pisan je sa ciljem da omogué¢i zakonodavcu, kao i strucnjacima iz oblasti
kompjuterske tehnologije kako se nositi sa brojnim zloupotrebama u domenu ove nove sfere
kriminala. Ono §to je neophodno u suzbijanju te pojave jeste utemeljen i stabilan pravni sistem
sa jakom zakonskom regulativom. Takav sistem bi doprineo IKT zastiti od raznih vidova
zloupotreba i ojacao poverenje u pravni sistem, a IKT stru¢njaci bi mogli uvoditi nove metode i
tehnike zastite, znaju¢i da su zakonski pokrivene. Bazira se na stanju u naSem pravnom sistemu,
metodima i regulativama, ali i osvrtu na zakonodavstvo u stranim pravosudnim sistemima i
njihov pristup u reSavanju ovog ozbiljnog i rasprostranjenog vida kriminala. Namenjen je, pre
svega, pravosudnim organima i ustanovama, koje imaju akcenat na borbu protiv kompjuterskog
kriminala.

Kljuéne re¢i: Kompjuterski kriminal, zakonodavac, pravni sistem, zakonska regulativa, IKT
zaStita, pravosudni organi

1. UvOD

Zivimo u modernom informacionom dobu, gde su radunari jeftin, a ipak mocan alat koji se
moze koristiti u sprovodenju brojnih kriminalnih aktivnosti. Kompjuterski kriminal je pojava
novijeg vremena. Predstavlja oblik kriminalnog ponaSanja, kod koga se Kkori§cenje
kompjuterske tehnologije i informacionih sistema ispoljava kao nacin izvrSenja krivicnog dela
ili se upotrebljava kao sredstvo ili cilj izvrSenja, ¢ime se ostvaruje neka, u kriviéno -pravnom
smislu, relevantna posledica.

U uslovima nagle ekspanzije i razvoja informaciono - komunikacione tehnologije (IKT),
posebno Internet tehnologija, otvoreni su i brojni putevi za potencijalne opasnosti za
informacionu imovinu (informacije i druge resurse IKT sistema) pravnih i politi¢kih subjekata.
Evidentno je da moguénost pristupa i upotrebe racunara, sa kriminalnim namerama, nesumnjivo
moZze stvoriti bogatstvo vrednih dokaza. U realnom okruzenju ne postoji apsolutna zastita IKT
sistema, bilo da su u pitanju napadi sa Interneta, uklju¢ujuéi brojne maliciozne programe ili se
radi o napadima ljudskog faktora, poput hakera, krakera, vandala ili kompjuterskih terorista.
Dakle, realno ne postoji IKT sistem Kkoji je apsolutno siguran i otporan na kriminalne aktivnosti,
jer je ekonomski neopravdan, nerentabilan ili se tako procenjuje.

Kompijuterski kriminal je postao deo naSeg svakodnevnog Zivota, iako ¢esto nismo ni svesni da
se sa njim susre¢emo, ili ¢ak u njemu ucestvujemo. Danas, gotovo sve informati¢ki razvijene
zemlje, kao i one koje to pretenduju da budu, formiraju posebne organe, komisije, komitete, ili
radne grupe eksperata koji prate i istrazuju kompjuterski kriminal na nacionalnom i
medunarodnom planu. Zbog svog specificnog karaktera, velike druStvene opasnosti i visoke
stope rasta, u sve vecoj meri postaje veoma ozbiljan drustveni problem s kojim se treba suociti
druStvo u celini, kao i pravni subjekti - organizacije i korporacije. Sve to zasluzuje paznju
drzave, njenih organa, ali i cele medunarodne zajednice.

Neophodan je odgovarajuci zakonski i pravni okvir koji ¢e pravno onemoguciti svaki vid slucajnog,
ili namernog narusavanja ili sprecavanja funkcionisanja IKT sistema, kao i unistenje, neovlas¢eno
menjanje ili koriS¢enje podataka i informacija. Dakle, rec je o sponi pravne i informacione oblasti,
koje zajednickom saradnjom mogu doprineti uspe$nom rasvetljavanju slucaja iz oblasti
kompjuterskog kriminaliteta i sankcionisanju podinilaca. U suprotnom, nepostojanje zakonske



regulative predstavlja posebnu teskocu, jer namece istraznim organima ponekad i pretesku obavezu
da slucajeve kompjuterskog podvode pod standarde forme klasi¢nog kriminala.

2. KOMPJUTERSKI KRIMINAL U ZAKONODAVSTVU REPUBLIKE SRBIJE 2.1. Vrste

kompjuterskog kriminala

Kriviénim zakonikom Republike Srbije 2005 godine, u nas pravni sistem uvedena su kompjuterska
krivicna dela [3]. U Glavi XXVII pomenutog Zakonika predvidena su krivicna dela protiv
bezbednosti ra¢unarskih podataka. Time se ujedno i naSa zemlja pridruZila nizu zemalja koje se
odgovaraju¢im preventivnim i represivnim merama pokusavaju suprotstaviti razli¢itim oblicima i
vidovima zloupotrebe kompjutera.

2.1.1. Osteéenje racunarskih podataka i programa

Predvideno je kaznjavanje za svako lice koje neovlasceno izbriSe, izmeni, osteti, prikrije ili na drugi
nadin uéini neupotrebljenim racunarski podatak® ili ra¢unarski program.? Delo se moZe uéiniti samo
U odnosu na ra¢unarski podatak ili program koji pripada nekom fizi¢kom licu - pojedincu (kao
napadni objekt) i to sa viSe alternativno predvidenih delatnosti. Zapravo, cilj preduzimanja ovih
delatnosti je onesposobljavanje za koriS¢enje, u potpunosti ili delimi¢no, racunarskih podataka
(jednog ili vise njih) ili programa. Posledica se sastoji u povredi zasticenog dobra. Moze ga uCiniti
svako lice, koje ¢e se kazniti nov€anom kaznom ili kaznom zatvora do jedne godine, a u pogledu
vinosti® potreban je umisljaj.*

Zakonom je predvideno kaznjavanje za ovo krivi¢no delo i to ukoliko je delom prouzrokovana Steta
u iznosu koji prelazi Cetristopedeset hiljada dinara, ucinilac ¢e biti kaznjen kaznom zatvora od tri
meseca do tri godine, a ukoliko je prouzrokovana Steta u iznosu koji prelazi milion i petsto hiljada
dinara ucinilac ¢e se kazniti zatvorom od tri meseca do pet godina.

., Racunarski podatak"predstavlja informaciju, znanje, cinjenicu, koncept ili naredbu, koja se unosi, obraduje ili pamti ili
Jje uneta, obradena ili zapamcena u racunaru ili racunarskoj mrezi ,, Racunarskiprogram "je ureden skup naredbi koji
sluzi za upravijanje radom racunara, kao i za izvrSavanje odredenih zadataka pomocu racunara

,»Vinost" (krivica) postoji ako je ucinilac u vreme kada je ucinio krivicno delo bio uracunljiv i postupao sa umisljajem, a
bio je svestan ili je bio duzan i mogao biti svestan da je njegovo delo zabranjeno ,, Umisljaj" pretpostavija da je ucinilac
bio svestan svog dela i hteo njegovo izvrSenje ili kada je ucinilac bio svestan da moze uciniti delo pa je na to pristao

2.1.2. Racéunarska sabotaza

Kriviéno delo racunarske sabotaze predvida kaznjavanje kaznom zatvora od Sest meseci do pet
godina za svako lice koje unese, unisti, izbrise, izmeni, osteti, prikrije ili na drugi nacin ucini
neupotrebljivim raCunarski podatak ili program i uniSti, oSteti racunar ili drugi uredaj za
elektronsku obradu i prenos podataka sa namerom da onemogudi ili znatno omete postupak
elektronske obrade i prenosa podataka koji su od znaaja za drzavne organe, javne sluzbe,
ustanove, preduzeca ili druge subjekte. Objekt napada je dvojako odreden. Prvo, to je racunarski
podatak ili program, ali i raunar odnosno drugi uredaj za elektronsku obradu ili prenos podataka.
Drugo, objekti moraju da pripadaju drzavhom organu, javnoj sluzbi ili drugim pravnim licima kao
§to su ustanove, preduzeca ili druge organizacije.

2.1.3. Pravljenje i unosenje racunarskih virusa

Predstavlja vrstu krivicnog dela koje ima osnovni 1 tezi oblik. Osnovni oblik ¢ini lice koje napravi
radunarski virus® u nameri da ga unese u tudi radunar ili radunarsku mrezu.® Radnja izvrienja je
satinjavanje, pravljenje virusa. Sta su to virusi, kako se prave, koje su njihove vrste ili
karakteristike, svrha i sadrzina, predstavljaju pitanja koja sudsko ve¢e mora da resi u svakom
konkretnom slucaju kao fakticko pitanje. U tome im stru¢nu pomo¢ pruzaju lica sa posebnim
znanjima i vesStinama - u pitanju su vestaci informaticke struke. Delo je svr§eno samim momentom
pravljenja virusa u nameri da se unese u tudi racunar ili sistem bez obzira da li je takva namera i



ostvarena u konkretnom slucaju ili ne, a predvidena kazna je novéana ili kazna zatvora do Sest
meseci Ukoliko je ipak tako saCinjeni virus i unet, ¢ime je prouzrokovana bilo imovinska bilo
neimovinska Steta, radi se o tezem obliku krivicnog dela, za koje je predvidena odgovarajuca
novcana kazna ili kazna zatvora do dve godine.

2.1.4. Racunarska prevara

U zavisnosti od visine pribavljene imovinske koristi za ucinioca ili neko drugo lice, Zakon razlikuje
dva oblika krivicnog dela. Osnovni oblik ¢ini svako lice koje unese netacan podatak, propusti
unosenje tacnog ili na neki drugi nacin prikrije ili laZzno prikaze podatak, ¢ime utie na rezultat
obrade i prenosa podataka u cilju pribavljanja imovinske koristi ili nanoSenja imovinske Stete
drugome. Predvidena kazna je novcana ili kazna zatvora do tri godine. Postoji odredba po kojoj ¢e
se ucinilac kazniti kaznom zatvora od jedne do osam godina ukoliko pribavljena korist prelazi iznos
od Cetristopedeset hiljada dinara, odnosno kaznom zatvora od dve do deset godina ukoliko prelazi
iznos od milion i petsto hiljada dinara. Ucinilac koji ima nameru da drugog osteti snosice ili
novcanu ili kaznu zatvora do Sest meseci. Poseban oblik racunarske prevare postoji kada je radnja
krivotvorenja, prikrivanja ili laznog prikazivanja podataka preduzeta u nameri da se drugom licu
nanese kakva Steta. Ta Steta ne mora da nastupi u konkretnom sluéaju, ali mora da bude pobuda,
odnosno unutrasnji pokreta¢ ucinioca za preduzimanje radnje izvrSenja. MozZe se raditi o
imovinskoj, ali i o drugim vidovima neimovinske Stete. Ono Sto karakterise kompjuterske prevare
jeste Cinjenica da daleko dopiru zbog veliCine Interneta kao trzista, da se brzo Sire,

., Racunarski virus" je racunarski program ili neki drugi skup naredbi unet u racunar ili racunarsku mrezu, koji je
napravljen da sebe umnoZava i deluje na druge programe ili podatke u racunaru ili racunarskoj mrezi dodavanjem tog
programa ili skupa naredbi jednom ili vise racunarskih programa ili podataka ,, Racunarska mreza" je skup medusobno
povezanih racunara koji komuniciraju razmenjujuci podatke

kao i izuzetno niski troSkovi izvodenja takvih vrsta prevara. Kompjuterski prevaranti
zloupotrebljavaju upravo one karakteristike Cyber-prostora koje doprinose rastu elektronske
trgovine: anonimnost, distanca izmedu prodavca i kupca i trenutna priroda transkacija. Uz to,
koriste prednost ¢injenice da prevara preko Interneta ne zahteva pristup do nekog sistema za
isplatu, kao Sto to zahteva svaka druga vrsta prevare i §to je digitalno trziste jo§ uvek nedovoljno
uredeno i kao takvo konfuzno za potrosace, Sto predstavlja skoro idealne uslove za prevaru.

2.1.5. Neovlaiceni pristup zasSticenom racunaru, racunarskoj mreZi i elektronskoj obradi
podataka

Delo ima osnovni i dva teza oblika ispoljavanja. Osnovni oblik ¢ini lice koje krSe¢i mere zaStite
neovlaséeno pristupi racunaru ili racunarskoj mreZi. Dakle, radnja izvrSenja jeste pristupanje,
ulazak, upad u tudi racunar ili mrezu. Bitno je daje radnja preduzeta neovlaséeno, krSenjem
predvidenih mera zastite, a okolnosti moraju biti obuhvacene umisljajem ucinioca dela. Prvi tezi
oblik ¢ini lice koje upotrebi podatak koji je pribavio, do koga je dosao neovlas¢enim pristupom
zaSticenom racunaru ili mrezi. Ako je, pak, usled preduzete radnje doSlo do nastupanja teskih
posledica za drugog radi se o najtezem kriviénom delu ove vrste za koji je zakon propisao kaznu.
Bitno je da je posledica, i to teska, nastupila za drugog i da izmedu nje i preduzete radnje upada u
za$ti¢eni racunarski sistem postoji uzro¢no - posledi¢na veza. Kriviénim zakonikom je predvidena
novcana ili kazna zatvora do Sest meseci za svako lice koje krSe¢i mere zastite, neovlaséeno ukljuci
racunar ili mrezu ili pristupi elektronskoj obradi podataka. Za lica koja upotrebe dobijene podatke
na ovaj nac¢in predvidena je novcana ili kazna zatvora do dve godine, a ukoliko je usled dela doslo
do zastoja ili ozbiljnog poremecaja funkcionisanja elektronske obrade i prenosa podataka ili mreze
ucinilac ¢e se kazniti zatvorom do tri godine.

2.1.6. Sprecavanje i ogranicavanje pristupa javnoj racunarskoj mreZi
U pitanju je krivicno delo gde je objekt napada javna ra¢unarska mreza. Ima osnovni i tezi oblik.

Osnovni oblik ¢ini lice koje neovlas¢eno sprecava ili ometa pristup javnoj racunarskoj mrezi, a
predvidena kazna je novcana ili kazna zatvora do jedne godine. U slu¢aju da se kao ucinilac javi
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