Primena biometrije u zastiti racunarskih sistema
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Biometrija

Biometrija predstavlja automatizovan metod utvrdivanja identiteta osobe na osnovu fizioloskih
karakteristika kao $to su lice, otisak prsta, geometrija ruke, duzica ili mreznjaca oka, raspored vena ili glas
ili nekih obelezja Covekovog ponasanja npr. hoda, potpisa, dinamike kucanja na tastaturi.

Biometrija — starogrcki: bios ="Zivot", metron ="mera"

Kako raste potreba za viSim nivoom sigurnosti, tako su biometri¢ki sistemi sve maniji, precizniji, pouzdaniji
i brzi i nalaze sve ve¢u primenu u svim delatnostima gde je neophodno nedvosmisleno utvrditi ili potvrditi
identitet osobe. Ljudski faktor i dalje predstavlja osnovnu ,rupu” u sigurnosti brojnih sistema: nemastovite
lozinke u vidu datuma rodenja ili imena partnera, lozinke zalepljene na papiru s donje strane tastature ili
na monitoru, PIN-ovi zapisani na ceduljicama u nov&aniku... Sve vec¢a potreba za paméenjem lozinki i
brojeva tera nas na upotrebu istih Sifara ili onih lakih za paméenje. Biometrija eliminide potrebu za
paméenjem lozinki jer smo lozinka mi sami. Ono $to je nekada predstavljalo osnovni trik u
naucnofantasti¢nim filmovima, danas postaje uobicajena slika u predvorjima zgrada ogromnih kompanija,
u drzavnim institucijama i na aerodromima tehnoloSki naprednog Zapada, a odskora i kod nas. Razvoj za
biometrije narocito je porastao posle teroristi¢kih napada u Americi 11. septembra 2001. godine, kada su
poostrene kontrole na aerodromima i kada se javila potreba da se iz mase izdvoje potencijalni teroristi.
Ovaj dogadaj je, pored brojnih uticaja na deSavanja u celom svetu, pospesio razvoj i intenzivirao primenu
biometri¢kih sistema.

Brzi razvoj tehnologije povecao je potrebu za pouzdanim nacinima identifikacije osoba.

Danas se prepoznavanje osoba obavlja na dva nacina:

Prepoznavanje pomocu identifikacijskih dokumenata

Prepoznavanje bazirano na sigurnosnom kljuéu

Prepoznavanje pomocu identifikacijskih dokumenata



Identifikacijski dokument predstavlja identitet osobe koja ga nosi. Ako je identifikacijski dokument u obliku
male standardizovane kartice, tada se on naziva identifikacijska kartica. U mnogim slucajevima razliciti
dokumenti kao licna karta, vozacka dozvola, knjizica zdravstvenog osiguranja mogu posluZiti kao
identifikacijski dokumenti.
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