Ovo je pregled DELA TEKSTA rada na temu "Protokoli pla¢anja elektronskim novcem". Rad ima 17
strana. Ovde je prikazano oko 500 reci izdvojenih iz rada.

Napomena: Rad koji dobjate na e-mail ne izgleda ovako, ovo je samo DEO TEKSTA izvu€en iz rada, da
bi se video stil pisanja. Radovi koje dobijate na e-mail su uredeni (formatirani) po svim standardima. U
tekstu ispod su namerno izostavljeni pojedini segmenti.

Ako tekst koji se nalazi ispod nije Gitljiv (sadrzi kukice, znakove pitanja ili necitljive karaktere), molimo
Vas, prijavite to ovde.

Uputstvo o nacinu preuzimanja rada mozete procitati ovde.

Uvod

Razvoj novih tehnologija i Internet-a unosi mnogo pozitivnih promjena u svakodnevni zivot ljudi.
Jedna od njih je i elektroni¢ko poslovanije (obavljanje financijskih transakcija razmjenom informacija
elektroni¢kim putem). Takva vrsta poslovanja ima dosta prednosti u odnosu na klasi¢no poslovanije jer je
jednostavnije, zahtjeva manje troSkova i potreban je vrlo mali vremenski period za obavljanje odredenih
akcija. Osnovne karakteristike koje jedan sustav za elektroni¢ko plac¢anje mora imati su svakako sigurnost
i u€inkovitost. Izrastanje Internet-a kao globalne informacijske mreze i medija kojim ¢e se obavljati najveci
dio transakcija samo dodatno stavlja haglasak na pitanje sigurnosti i pouzdanosti takvog sustava. Metode
i postupci koji se koriste u svrhu ostvarivanja tih karakteristika su Sifriranje podataka (zastita podataka) i
elektroni¢ko potpisivanje podataka (autenti€nost podataka).

KoriStenje Internet-a, javne telekomunikacijske (informacijske) infrastrukture koja nije pod kontrolom
financijskih institucija (za razliku od zatvorenih financijskih sustava kao sto je SWIFT [3]), za obavljanje
transakcija u elektroniCkom poslovanju, zahtjeva odredena sigurnosna svojstva koja sustav elektroni¢kog
placanja mora imati:

Privatnost - pri prenoSenju poruke elektroni¢kim putem, lako je moguée da ju procita neka treca,
neovlastena osoba, stoga sustav mora zastititi poruku od neovlastenog citanja (5to je narocito bitno kod
prenosSenja osjetljivih informacija kao $to je slu€aj kod brojeva kreditnih kartica)

Identifikacija korisnika - pri elektronic¢kom pla¢anju nema fizi€kog i vizualnog kontakta izmedu strana u
transakciji, stoga sustav mora posjedovati mehanizme koji jamdce stvarni identitet osoba u transakciji,
kako bi se izbjegla moguénost laZznog predstavljanja

Integritet poruka - osim neovlastenog Citanja, poruka moze biti presretnuta i izmijenjena, te interpretirana
kao autenti¢na na strani primaoca, stoga sustav mora onemoguditi promjenu poruke ili prepoznavati
njenu neautenti¢nost

Nemogucnost opovrgavanja obavljene transakcije - jednom ve¢ obavljeno pla¢anje kupac ne moze
opovrgnuti tvrdeéi da je netko drugi umjesto njega izvrSio narudzbu, jer identitet kupca i autenti¢nost
naloga jasno trebaju definirati osobu koja je izdala narudzbu i platila

Zadnja tri svojstva grupno se nazivaju autenti¢nost. Jedan od nacina ostvarivanja elektroni¢kog oblika
pla¢anja je elektroni¢ki novac, odnosno elektroni¢ka gotovina, koji nalikuje normalnom pla¢anju
gotovinom.

Osnovni protokol elektroni¢kog placanja

Elektronic¢ko placanje se odvija koriStenjem elektronic¢kog tokena (paket informacija) kojeg izdaje tre¢a
strana. Niti kupac, niti trgovac ne izdaju token kojim se obavlja pla¢anje, ve¢ oboje prihvac¢aju token izdan
od tre¢e strane (banke, organizacije, drzave) kao valjano platezno sredstvo. Medij na kojemu su tokeni
pohranjeni naziva se kartica. Kartica ne mora biti fiziCkog oblika kartice (npr. SmartCard [7]), ve¢ njenu
ulogu mozZe preuzeti i radna memorija ili vrsti disk racunala. Osnovni protokol se sastoji od tri koraka:



1. podizanje novca iz banke (withdrawal)
2. plaéanje (payment)
3. polaganje novca u banku (deposit)

S obzirom na oblik veze izmedu banke i trgovca, ovaj protokol se moze ostvariti kao on-line ili off-line. On-
line plaéanje podrazumijeva postojanje stalne komunikacijske veze izmedu trgovca i banke, te se provjera
valjanosti nov&anice obavlja prije isporucivanja plaéene robe (na ovaj nacin se obavlja kupovina putem
kreditnih kartica) dok off-line placanje podrazumijeva povremenu vezu izmedu trgovca i banke, te se
valjanost nov€anice obavlja naknadno, nakon isporu¢ene robe (na ovaj nacin se obavlja kupovina putem
Cekova). Pri obavljanju transakcije, banka pohranjuje serijski broj elektroni¢ke nov€anice u svoju bazu
podataka kako bi se izbjeglo viSestruko koriStenje iste nov€anice. On-line sustavi omoguc¢avaju
jednostavno i trenutno otkrivanje viSestrukog koristenja iste nov€anice za vrijeme transakcije dok se kod
off-line sustava ta detekcija odvija nakon transakcije. Zato su napravljeni mehanizmi otkrivanja identiteta
osobe koja je upotrijebila viSestruko upotrebljenu elektroni¢ku nov&anicu.
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