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Uvod

Problem predstavlja i iznimno veliki broj slabih to¢aka koje se svakodnevno otkrivaju u razli€itim
komercijalnim i open-source bazama podataka (MySQL, MSSQL, Oracle i sl.), a kojima sistem
administratori ¢esto ne pridaju dovoljno paznje. U ovom seminarskom radu poku$ati ¢u Sto bolje pojasniti
Sto je to zapravo sigurnost baze podataka.

Najprije ¢u definirati Sto je to zapravo sigurnost baze podataka i koje opasnosti postoje, nakon toga o
nacinima njezine zastite, ulozi administratora u njezinoj sigurnosti, ponesto o napada u SQL injection, te
na kraju upotrebom kriptografije za njenu sigurnost.

1.Sigurnost baza podataka

U danas$nje vrijeme vecina informacija ¢uva se u bazama podataka. Sigurnost baze podataka je veoma
vazna, privatni podaci su tajni podaci o korisnicima (npr. kreditne kartice), koji smiju biti dostupni samo
njima ili nekom tko ima odobrenje od samog korisnika. Uzimajuci u obzir prirodu informacija koje se
nalaze u bazi podataka, one su konstantno predmet napada, pa je njihova sigurnost klju¢na za poslovni
uspjeh neke organizacije. Kontrola pristupa, kontrola toka informacija, sigurnost operacijskog sustava,
sigurnost raCunalnih mreZa, detekcija upada, sve su to razli€iti mehanizmi i tehnike zastite baze podataka.
Takoder, nacin ispitivanja razlikuje ovisno o programskom paketu, odnosno bazi podataka koja se ispituje
jer razliCita programska rieSenja sadrze svoje jedinstvene ranjivosti. Obzirom da su poslovne baze
podataka rijetko otvorene prema Internetu, ovakvi testovi eS¢e se provode na internoj racunalnoj mrezi s
ciliem zastite sustava od internih napadaca. S druge strane, moderno poslovanje sve se viSe okrec¢e
prema Internetu kroz razliCite online aplikacije i servise kao 5to su Internet bankarstvo, online trgovine i sl.,
tako da sigurnost baza podataka i u ovom podrucju ima sve vecu ulogu. Tradicionalno, baze podataka
Cesto su zasticene putem firewallova (vatrozidova) i routera na mreznoj razini, a dodatnu sigurnost ¢ine
uredaji za mreZnu sigurnost.

Dakle, osnova zastite je fizicko ograni¢enje pristupa do samog racunala, nadalje, ograniCava se udaljeni
pristup do raCunala kroz mreZu. No ja ¢u ovdje prvenstveno pisati o softverskom nacinu zastite, koji je
ugraden u DMBS. Svaki korisnik baze ima svoje korisni¢ko ime i lozinku. Da bi korisnik mogao raditi s
bazom, mora se najprije predstaviti DMBS upisujuéi svoje ime, te dokazati svoj identitet upisujuci lozinku,
u suprotnom DBMS mu ne dopusta rad. Zastita se zasniva na tajnosti lozinke. Bazama podataka mozZe se
pristupiti s udaljenih racunala, a sama prednost pristupanju bazi podataka je i mana jer se putem Interneta
lagano dolazi do povrede sigurnosti. Prilikom procjene ranjivosti pokusava pronaci slabe tocke koji bi
mogle biti iskoriStene za provalu u bazu podataka, procjenu pokre¢u administratori tih baza kako bi uodili
slabe tocke u sigurnosti i pokusali povecati sigurnost.
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