Spyware i anti-spyware programi
Vrsta: Seminarski | Broj strana: 14 | Nivo: Fakultet Elektrotehnike i raCunarstva

Uvod

Usporedno s napretkom tehnologije i stalnim povecanjem broja osoba koje se oslanjaju na Internet, bilo
za dobivanje informacija, obavljanje posla ili tek zabavu, €ini se kako je o€uvanje racunala od malware-a
(svaki software stvoren s ciljem ubacivanja i oSteé¢enja postojeceg racunalnog sustava) nemoguc¢ zadatak.
U posljednje vrijeme sve vecu brigu Internet korisnicima zadaju nove vrste software-a, koji tehni¢ki ne
spadaju niti u kategoriju virusa niti u kategoriju spam-a, a nazivaju se adware i spyware. Navedeni
programi mogu sadrzavati zloéudan programski kod, mogu narusavati i zlorabiti privatnost, ili, u najboljem
slu€aju, biti tek stalna dosada tijekom koriStenja racunala spojenog na Internet.

Cesto dolazi do mje$anja pojmova adware i spyware, ali izmedu njih postoji zna¢ajna razlika. U ovom ¢ée
tekstu naglasak biti stavljen na spyware programe te ¢e se opisati kako ih mozemo dobiti, kako prepoznati
njihovo prisustvo te kako se od njih zastiti. U domeni zastite od spyware-a ¢e biti uveden pojam anti-
spyware programa te ¢e se opisati principi njegova rada.

2. Razrada problematike

2.1. Adware (advertising-supported software)

Adware je naziv za programski paket koji automatski pokrece ili prikazuje reklamni materijal na radunalu
prilikom instalacije programa ili tijekom njegova koriStenja.

Adware, sam po sebi, predstavlja zakonitu alternativu korisnicima koji ne Zele platiti software. Naime,
programi, igre ili razne usluge mogu biti dizajnirane i distribuirane kao freeware. Sam freeware ponekad
blokira mogu¢nosti i funkcije cjelokupnog programa sve dok korisnik ne plati njegovu registraciju. S druge
strane, danas postoj rastuéi broj programskih dizajnera koji nude svoje proizvode kao sponzorirani
software sve dok ga ne platite. Opcenito govoreci, sva su svojstva freeware-a odobrena, ali korisnik
tijekom koriStenja proizvoda vidi sponzorirane reklame, najéeSée u obliku malih prozora. Kada prestane
koriStenje programa, reklame obi¢no nestaju. Ovo omoguc¢ava kupcu da isproba program prije nego $to
ga kupi te uvijek nudi mogucnost uklanjanja oglasa placanjem registracije.

U mnogim je slu€ajevima adware zakonit izvor zarade za tvrtke koje svoje programe nude korisnicima
besplatno. Odli€an primjer je popularni e-mail program Eudora, kod kojeg se moze izabrati kupnja
programa ili koriStenje sponzoriranog software-a. U sponzoriranom nacinu rada Eudora prikazuje reklamni
prozor u sklopu programa te do tri linka u alatnoj traci (toolbar). Eudora adware nije zloéudan, ne prati
korisnikove akcije te ne pruza informacije tre¢oj strani. Ovakvo koriStenje adware-a je jednostavno
prikazivanje reklama u sklopu programa, koje nestaju istovremeno kada koristeni program vise nije u
upotrebi.
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