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Uvod:

"Zivot mnogobrojnim primerima potvrduije istinitost ove izreke. Informacija ima raznih, i stepen njihove
tajnosti zavisi od lica ili grupe lica kojima pripada, kao i od vrste njihovih delatnosti. Ako ste Vi biznismen,
onda su Vam neophodni podaci o konkurentima, o njihovim slabim i jakim stranama, o dobavljaima,
trzistu, uslovima finansijskog poslovanja, o tehnoloskim tajnama. Nece biti suviSno ni znanje mera koje
vasi protivnici preduzimaju ili mogu preduzeti protiv Vas. Ako ste politicar, ¢lan uprave ili jednostavno
Covek poznat u odredjenim krugovima, poverljiva informacija o Vama bila bi nacin Vaseg liénog zZivota,
veze, pravi odnosi prema ovim ili onim druStvenim deSavanjima ili licima, izvori prihoda itd.
Pretnje,napadi,sigurnost i metode zastite

Zbog ubrzanog razvoja i sve veceg znac¢aja raCunarskih i komunikacionih tehnologija neophodnih za
savremeno poslovanje,problemu sigurnosti mora se posvetiit posbena paznja.Zahtevi koji se odnose na
sigurnost informacija unutar neke organizacije znacajano su se promenili u nekoliko poslednjih
decenija.Pre nego $to su se poceli masovno primenjivati uredaji za obradu podataka,podaci koji su
smatrani znacajnim za jednu organizaciju,stitili su se fizickim i administrativnim merama.

Sa uvodenjem racunara,pojavila se potreba i za novim i automatizovanim alatima za zastitu datoteka i
drugih informacija smestenih na raunar.To je posebno znacajno za deljene sisteme,kao $to susistemi s
deljenjem datoteka,kojima se pristupa preko javnih racunarskih mreza.Vazna promena koja je takode
uticala na sigurnost jeste pojava i Sirenje distributivnih sistema,kao i Sirenje primene raCunarskih mreza i
komunikacija.OpS&te ime za skup alata,procedura,pravila i reSenja €ija je namena da umrezeni sistem
odbrane od napada,glasi sigurnost raCunarskih mreZa(engl. Computer network security).

Napadi i pretnje

Da bi se efikasno procenile sigurnosne potrebe neke organizacije i da bi se odabrali razli€iti sigurnosni
proizvodi,pravila,procedure i reSenja,rukovodiocu u firmi koji je zaduZen za sigurnost potreban je
sistemati¢an nacin definisanja zahteva u pogledu sigurnosti i kategorizacije pristupa koji obezbeduju da se
ti zahtevi zadovolje.

Jedan pristup je da se razmotre tri aspekta sigurnosti informacija:

napad na sigurnost (eng.security attack) — bilo koja akcija koja ugrozava sigurnost informacija
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