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Opasnost i zastita

Kroz ljudsku istroiju bilo je puno primera zloupotrebe tehnologija. Nista drugadije nije ni sa kompjuterskim
tehnologijama, a posebno onim vezanim za komunikaciju. Kompjutersko doba donelo je sa sobom porast
koli¢ine dostupnih informacija i potrebe za njihovom zastitom, jer danas odredeni aspekti Zivota (npr.
Finansijski) postoje samo kao virtuelna informacije bez nekog pravog, opipljivog traga. Upravo zbog
osetljivosti ovakvih ali i drugih informacija i opasnosti koje su sve viSe prisutne, potrebno je preuzeti barem
osnovne mere zastite.

Virusi, crvi, spyware i trojanci

Virusi

Virus je program ili kod koji se sam replikuje u drugim datotekama s kojima dolazi u kontakt.

Racunarski virus se obi¢no sastoji od dva dela.

Prvi deo je samokopirajuci kod koji omoguéava razmnozZavanje virusa

Drugi deo je korisna informacija koja moZze biti bezopasna ili opasna.

Neki se sastoje samo od samokopiraju¢eg koda.

Ponekad virus zahteva interakciju ¢oveka da bi se replikovao poput pokretanje programa koji sadrzi virus
ili otvaranja neke zarazene datoteke.

Crvi

Vrste ra¢unarskih crva

Crv — moZe oStetiti podatke i smanijiti sigurnost racunara.

Crvi i virusi su kreirani za prenos payloda na raCunar. Paylod je kreiran za provodenje specifi¢nih funkcija
kao &to su brisanje ili promena podataka, instaliranje softvera na racunar i kreiranje straznjih vrata koja
napada¢ moZze kasnije upotrebiti da bi dobio neovlascen pristup raunaru. Internet crvi i virusi stvaraju
probleme inficiranim raCunarima, ali crvi mogu napraviti ve¢u Stetu zbog mreznog prometa koji generiraju
prilikom Sirenja Internetom. Npr. crv SQL Slammer u januaru 2003. godine je na vrhuncu brzine Sirenja
udvostru¢avao broj zarazenih raCunara svakih 8,5 sekundi.

Trojanci

Spyware

Zarazliku od destruktivne prirode crva i virusa, spzware ima samo zadatak da sakuplja informacije, ali to
radi bez znanja i odobrenja korisnika. Osnovna namena j

Za razliku od prvobitnih antivirus softvera koji su bili bazirani isklju€ivo na tretiranju raCunarskih virusa,



moderni antivirus softver se dizajnira tako da sistem §titi od Sto veéeg broja razli¢itih mogucih malvera,
kao Sto su crvi, fiSing napadi, bekdor, rutkit, trojanci...
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