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Sve veci problem i ograniavajuci faktor razvoja i primene racunarskih sistema postaje bezbednost
informacionih sistema. Cinjenice koje poveéavaju opasnost od zlopotrebe su:
Stalno uvecanje broja osoba koje koriste raéunarske sisteme

Stalno uvecanje broja osoba koje se Skoluju i poseduju znanje iz informatike
Vrednost informacija koje se danas nalaze u racunarskim sistemima je velika
Oblici kompjuterskog kriminala su raznovrsni i brojni:

Krada racunarske opreme

Krada internet vremena

Krada softvera radi neovlaséenog koriS¢enja i prodaje

Upadi u racdunarsku komunikacionu mrezu radi kopiranja i menjanja podataka
Kopiranje podataka iz raéunarskih centara beZi¢nim putem

Pronevere zaposlenog osoblja u informacionim centrima

Mere zaStite mogu se podeliti u tri grupe:

organizacione

tehnicke

telekomunikacione

Organizacione mere zastite se preduzimaju da bi se obezbedio integritet, raspoloZivost i tajnost podataka.
One obuhvataju:

uslove za rad raCunara i osoblja

stru¢ne kadrove

tehnologiju obrade podataka

medijume za Cuvanje podataka

pravne aspekte zaStite podataka

Tehni¢ke mere obuhvataju zastitu hardvera, softvera, prenosa, i obrade podataka mogu se podeliti na:
fizicke



mere zastite u racunarskom sistemu

Fizicka zastita treba da obezbedi zastitu od:

neispravnih instalacija

pozara

poplava

zagadene okoline

Stetnih zraéenja

neurednog napajanja elektriénom energijom

nepovoljnih klimatskih i temperaturnih uslova za rad sistema
elementarnih nepogoda

U mere zastite u racunarskom sistemu spadaju:

zastita hardvera

zastita sistemskog i aplikativhog softvera

zaStita datoteka sa podacima

kontrola radnih postupaka koje moraju da primenjuju svi korisnici usluga informacionog sistema
U mere zastite u telekomunikacionom prenosu spadaju:
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